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TERMINOS Y CONDICIONES GENERALES DE PROVEEDORES DE SERVICIOS/SUMINISTROS

PRIMERA. - OBLIGACIONES SOCIALES, FISCALES Y LABORALES

EL PROVEEDOR esta obligado al cumplimiento de las disposiciones en vigor o que pudieran publicarse durante
la vigencia de este Contrato/Pedido en materia laboral, fiscal y de seguridad social, de acuerdo con el pliego
de condiciones de la concesion de Metro Ligero Oeste, S.A. (en adelante MLO) y la reglamentacion, convenio
0 norma que le sea aplicable, teniendo a todo el personal que participe en la prestacién de los servicios afiliado
a la Seguridad Social.

Si durante la prestacion de los servicios resultaran descubiertos con la Seguridad Social por parte del
PROVEEDOR o dejase de pagar el salario a sus empleados, MLO queda facultado para la resolucion del
Contrato/Pedido, asi como para detraer de las retenciones y pagos pendientes para hacer frente a las
reclamaciones que, en un futuro, pudiera efectuarle la Seguridad Social o los trabajadores del PROVEEDOR o
de las empresas que éste a su vez haya podido contratar.

EL PROVEEDOR como empresario independiente, es el Gnico responsable del cumplimiento de los deberes
de pago de salarios y Seguridad Social respecto de su personal y declara expresamente estar al corriente de
cuantas obligaciones le incumben en este sentido. MLO no sera responsable de ninguna obligacion relativa a
salarios 0 Seguridad Social frente a los trabajadores de EL PROVEEDOR nacidas antes, durante o después
de los servicios prestados bajo este Contrato/Pedido.

SEGUNDA. - INFORMACION CONFIDENCIAL

A los efectos de este contrato/pedido, el término “Informacién Confidencial” significa todas las informaciones
relacionadas con alguna de las partes, grupos de sociedades al que pertenecen las partes o de cualquier
persona o entidad que hubiera tenido contacto con las mismas, o cualquier informacion sobre sus clientes, sus
derechos de propiedad intelectual e industrial, sus ficheros que contengan datos de caracter personal, sus
actividades, productos, servicios y cualquier otra ya sea de caracter técnico, econémico, comercial, cientifico o
de cualquier otra naturaleza, proporcionada por una parte a la otra, directamente o a través de cualquier tercero,
0 a la que se haya tenido acceso en virtud del Pliego o de las futuras relaciones que se establezcan entre las
partes en virtud del Contrato/Pedido. Dicha informacién, asi como los términos del presente contrato/pedido,
deberan ser a todos los efectos considerados Informacion Confidencial y ello con independencia de que sea o
no susceptible de ser protegida mediante cualesquiera derechos de propiedad industrial o intelectual y con
independencia de la forma o soporte en que dicha informacién esté contenida.

No se considerara confidencial aquella informacion:

« Que el receptor pueda probar que tuviera en su poder antes de haber sido revelada por la otra parte.

« Que sea de dominio publico a la firma del futuro Contrato/Pedido y la informacion que con posterioridad
caiga en dominio publico, siempre por causas que no sean imputables a las partes.

« Que el receptor pueda probar que recibié de un tercero con caracter no confidencial, si dicho tercero no
esta sujeto a una obligacién de confidencialidad.
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Estaran excluidos de las excepciones previstas en este apartado los Datos de Caracter Personal a que pueda
tener acceso EL PROVEEDOR en la ejecucion del Contrato/Pedido, que exclusivamente podran utilizarse para
la ejecucidn del Contrato/Pedido, conforme a las instrucciones precisas de MLO.

Las partes, salvo que se establezca expresamente lo contrario en el Contrato/Pedido, se comprometen a recibir
y mantener toda la Informacion Confidencial en el més estricto secreto y a no utilizar, reproducir, difundir ni
revelar dicha Informacién Confidencial a terceros, sean personas fisicas o juridicas (incluyendo toda filial o
sociedad, directa o indirectamente, controlada por alguna de las partes), sin obtener el previo consentimiento
por escrito de la otra parte.

La Informacién Confidencial se considera en todo momento propiedad de cada una de las partes y no puede
ser utilizada por la otra parte para fines distintos de los expresamente previstos en el contrato/pedido. A estos
efectos, las partes solamente podran divulgar la Informacién Confidencial a aquellos de sus administradores,
empleados o personas dependientes de la misma que necesiten conocer dicha Informacion Confidencial por
razon de la actividad que desarrollan en el marco de las citadas relaciones y dicha divulgacion Ganicamente se
realizard en la medida en que ello sea necesario para conseguir la ejecucién del Contrato/Pedido. A estos
efectos, las partes deberan obtener de tales administradores, empleados o dependientes a quienes dicha
Informacién Confidencial hubiera de ser revelada o que puedan tener acceso a la misma, con caracter previo
a que se produzca dicha revelacion o acceso, el compromiso escrito de obligarse a cumplir escrupulosamente
lo dispuesto en el presente contrato/pedido. Las partes seran plenamente responsables de cualquier
incumplimiento de la presente clausula que resulte de las acciones u omisiones de sus administradores,
empleados o dependientes.

EL PROVEEDOR solicitara la aprobacion escrita de MLO antes de realizar cualquier publicacién en medios o

redes sociales sobre cualquier contenido relacionado con los proyectos en curso con MLO (o0 anteriormente
realizados), o cualquier aspecto sobre el contexto de la relacién contractual con MLO.
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TERCERA. - PROTECCION DE DATOS Y GARANTIA DE LOS DERECHOS DIGITALES

En cumplimiento de lo establecido en la normativa de proteccién de datos aplicara los descrito a continuacion:
Informacién de EL PROVEEDOR a MLO

En MLO tratamos sus datos personales con la finalidad de llevar a cabo, correctamente, la gestion de
proveedores y comunicacién con los mismos. Los datos personales proporcionados se conservaran mientras
se mantenga la relacién comercial y profesional. A lo largo de ese periodo, los datos se podran poner a
disposicion de la administracién publica con competencia en la materia, previa solicitud de los mismos por
causa justificada.

La base legal para el tratamiento de sus datos es la firma de este Contrato/Pedido, segun los términos y
condiciones detallados. Los datos sélo podran ser utilizados para los fines expuestos en el anterior epigrafe,
de acuerdo con los principios de transparencia y de limitacion de la finalidad.

Los datos seran cedidos exclusivamente en aquellos casos en que asi se exija legalmente a las entidades
publicas con competencia en la materia. No existen trasferencias internacionales a terceros paises.

Cualquier persona tiene derecho a obtener confirmacion sobre si en MLO estamos tratando datos personales
que les conciernan, y en tal caso, derecho de acceso a sus datos personales, a los fines del tratamiento, y a
las categorias de datos personales de que se trate.

Asimismo, tendré derecho a solicitar la rectificacion de los datos inexactos o, en su caso, solicitar su supresién
cuando, los datos ya no sean necesarios para los fines que fueron recogidos; se haya retirado el consentimiento
en el que se basa el tratamiento o se oponga al tratamiento; los datos personales se hayan tratado de manera
ilicita; o deban suprimirse para el cumplimiento de una obligacion legal establecida en el derecho de la Unién
o de los Estados miembros.

Se podra solicitar la limitaciéon del tratamiento de los datos personales cuando, impugne la exactitud de los
datos personales durante el plazo que permita al responsable verificar la exactitud de los mismos; el tratamiento
sea ilicito y el interesado se oponga a la supresién de los datos personales y solicite en su lugar la limitacion
de su uso; el responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado
los necesite para la formulacion, el ejercicio o la defensa de reclamaciones; o el interesado se haya opuesto al
tratamiento, mientras se verifica si los motivos legitimos del responsable prevalecen sobre los del interesado.
En tales casos, Unicamente conservaremos los datos para el ejercicio o la defensa de reclamaciones.

En determinadas circunstancias y por motivos relacionados con su situacion particular, el interesado podra
oponerse al tratamiento de sus datos. MLO dejara de tratar los datos, salvo por motivos legitimos imperiosos,
o el ejercicio o la defensa de posibles reclamaciones.

El interesado tendra derecho a recibir los datos personales que le incumban, y que haya facilitado, en un formato
estructurado, y a transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al que se los
hubiera facilitado, cuando, el tratamiento este basado en el consentimiento; o el tratamiento se efectle por
medios automatizados.

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y oposicion, limitacion
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, deberan
comunicarlo por correo electrénico a MLO a la direccién dpd@metroligero-oeste.es o0 atc.mlo@metroligero-
oeste.es. Los datos personales que tratamos en MLO proceden del propio interesado.
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Informacién de MLO a EL PROVEEDOR como encargado de tratamiento
En el caso de que EL PROVEEDOR requiera tratar informacion por cuenta de MLO como encargado de
tratamiento, MLO, como responsable del tratamiento, debera habilitarle expresamente mediante el

correspondiente documento a dicho tratamiento.

Identificacién de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, la entidad MLO,
responsable del tratamiento, pone a disposicion de EL PROVEEDOR, como encargada del tratamiento, la
informacion necesaria sobre la que EL PROVEEDOR realizara las operaciones minimas imprescindibles para
la gestion del contrato/pedido.

Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obligan a:
a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la finalidad
objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales (LOPDGDD) y las instrucciones de MLO.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta
de MLO, que contenga:

1. Elnombrey los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual
actue el encargado y, en su caso, del representante de MLO o del encargado y del delegado de proteccién
de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional, incluida
la identificacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias
indicadas en el articulo 42 apartado 1A, la documentacion de garantias adecuadas.

4. Una descripciéon general de las medidas técnicas y organizativas de seguridad llevadas a cabo, mientras
son custodiados por EL PROVEEDOR.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa de MLO, en los
supuestos legalmente admisibles.

e) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso en virtud
del presente encargo, incluso después de que finalice su objeto.

f) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y
por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que
hay que informarles convenientemente.

g) Mantener a disposicion de MLO la documentacion acreditativa del cumplimiento de la obligacién establecida
en el apartado anterior.

h) Garantizar la formacién necesaria en materia de proteccion de datos personales de las personas autorizadas
para tratar datos personales.

i) Poner a disposicion de MLO toda la informacién necesaria para demostrar el cumplimiento de sus
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obligaciones, asi como para la realizacién de las auditorias o las inspecciones que realicen MLO u otro auditor
autorizado por él.

Subcontratacidon de servicios gue impligue el acceso a datos de caracter personal

EL PROVEEDOR no podra subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato/pedido que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para
el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se deberd comunicar previamente y por escrito al
responsable (MLO), con una antelacion de 15 dias indicando los tratamientos que se pretende subcontratar e
identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacién
podra llevarse a cabo si MLO no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tratamiento, esta obligado igualmente a
cumplir las obligaciones establecidas en este documento para el encargado del tratamiento y las instrucciones
que dicte MLO. Corresponde al encargado inicial regular la nueva relaciéon de forma que el nuevo encargado
quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los mismos
requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los
derechos de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el encargado
inicial seguiré siendo plenamente responsable ante MLO en lo referente al cumplimiento de las obligaciones.

Asistencia en el ejercicio de derechos

EL PROVEEDOR debera asistir a MLO, cuando ello resulte oportuno, en la respuesta al ejercicio de los derechos
de:

a) Acceso, rectificacion, supresion y oposicién

b) Limitacion del tratamiento

c) Portabilidad de datos

d) A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y oposicion, limitacion
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, ante EL

PROVEEDOR, éste debe comunicarlo por correo electronico a la direccion dpd@metroligero-oeste.es o
atc.mlo@metroligero-oeste.es indicando en el asunto “EJERCICIO DE DERECHOS RGPD”.

La comunicacion debe hacerse en un plazo maximo de 5 dias tras la recepcion de la solicitud, juntamente, en
Su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

Notificacién de violaciones de la sequridad de los datos

En caso de que durante la prestacion del servicio se produzca una violacion de seguridad que permita el acceso
de terceros no autorizados a la informacion responsabilidad de MLO, EL PROVEEDOR notificara al responsable
del tratamiento, sin dilacion indebida, y en cualquier caso antes del plazo méaximo de 48 horas, y a través de la
direccion de correo electrénico habilitada por parte MLO al efecto, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion relevante para la
documentacién y comunicacién de la incidencia.
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No sera necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad constituya un riesgo
para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el numero aproximado de interesados afectados, y las categorias y el nimero
aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de contacto en el que
pueda obtenerse mas informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la seguridad de los
datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

e) Sino es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la informacion se
facilitara de manera gradual sin dilacion indebida.

Implantar las medidas de seguridad siguientes

EL PROVEEDOR adoptara las medidas necesarias para:
a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios
de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente fisico o
técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas
para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

Obligaciones MLO

Corresponde al responsable del tratamiento:

a) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de la ley por parte del encargado.

b) Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

Informacion General

MLO ha nombrado un Delegado de Proteccién de Datos a quien comunicar cualquier incidencia relacionada
con Proteccion de Datos y Garantias de Derechos Digitales y que se puede contactar mediante la direccion
dpd@metroligero-oeste.es

Si una parte considera que alguna de las instrucciones infringe la ley o cualquier otra disposicion en materia
de proteccion de datos de la Unién o de los Estados miembros, éste debera informar inmediatamente a la otra
parte.
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Asimismo, las partes podran presentar una reclamacién ante la Agencia Espafiola de Proteccion de Datos,
especialmente cuando no se haya obtenido la satisfaccion en el ejercicio de sus derechos, a través de la sede
electrénica en www.aepd.es.

CUARTA. - CODIGO ETICO METRO LIGERO OESTE, S.A.

Al establecer relaciones de negocio con otras empresas o profesionales se tendra en cuenta como uno de los
criterios de seleccion el que tengan asumidos principios de comportamiento y de gestion similares a los
enunciados en este Codigo.

Seguridad v salud en el trabajo

La seguridad y la salud en el @&mbito de trabajo son aspectos fundamentales para MLO que se compromete a
poner los medios necesarios para minimizar los riesgos en el trabajo, tanto para el personal propio de MLO
como para los subcontratados.

Todas las personas de MLO velaran activamente por crear y mantener un entorno de trabajo seguro,
respetando escrupulosamente la legislacion vigente alli donde se desarrollen sus actividades y anticipando las

medidas preventivas necesarias para generar las mejores condiciones posibles de seguridad y salud laboral.

Erradicacién del trabajo infantil y forzoso

MLO subscribe y fomenta el cumplimiento de los Derechos Humanos y evita colaborar con aquellas
organizaciones que los vulneran. Por ello, se compromete a respetar todas las disposiciones que, en esa
materia, la Organizacion Internacional del Trabajo (OIT) y el Pacto Mundial de las Naciones Unidas emitan. De
igual modo, todos los integrantes de MLO velaran por el cumplimiento de estas disposiciones, poniendo
especial atencion en aquellas relacionadas con el trabajo infantil y forzoso.

Privacidad de los datos personales e informacién confidencial

MLO solicita a sus trabajadores, clientes y otros terceros la informacion de indole personal necesaria para la
correcta gestion del negocio y para el cumplimiento de la legislacién vigente. Asimismo, MLO dispone o puede
tener acceso a informacion de tipo empresarial relativa a clientes, proveedores, posibles competidores y otros
terceros.

Relacién con proveedores y contratistas

Los procesos para la seleccion de proveedores y contratistas de MLO se desarrollan en términos de
imparcialidad y objetividad.

En el ambito de las relaciones de negocios privadas queda prohibido ofrecer cualquier tipo de ventaja ilicita a
las personas de otras empresas que tengan responsabilidad para la adquisicion o contratacién de bienes o
servicios con el fin de que, incumpliendo sus deberes, se decanten por la adquisicion de nuestros servicios o
productos postergando a los de un competidor.

Igualmente queda prohibido la realizacion de regalos, invitaciones o atenciones a empleados o directivos de
otras empresas de conformidad con lo establecido en las politicas de MLO que regula estos aspectos.
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QUINTA. - PROTECCION DEL MEDIO AMBIENTE

Sera responsabilidad de EL PROVEEDOR cumplir, durante la ejecucion de los trabajos encargados, con todas
las disposiciones en materia de Medio Ambiente:

1. EL PROVEEDOR debe garantizar el estricto cumplimiento de la legislacion ambiental vigente, para
proteger el Medio Ambiente.

2. EL PROVEEDOR deberéa disponer de cualquier tipo de licencia o autorizacion que establezca la normativa
ambiental en vigor. Asimismo, y salvo excepciones acordadas con anterioridad y reflejadas en los pedidos
de servicio, el proveedor sera “el productor” de los residuos y, por tanto, debera hacerse cargo de los
residuos generados, garantizando su gestion de forma correcta a través de un gestor autorizado. Ademas,
debera facilitar en todo momento los documentos y registros pertinentes de la gestion de los residuos
generados tal y como establece la ley (documentos de identificacion, certificados de gestion de residuos,
etc.).

3. EL PROVEEDOR, tomara las medidas oportunas para reducir al minimo la transmision de ruido y
vibraciones (acorde a los limites y objetivos de calidad exigidos por la normativa vigente) en el transcurso
de los trabajos.

4. EL PROVEEDOR garantizara un consumo responsable, controlado y de menor impacto ambiental de los
productos utilizados en el desarrollo de su actividad. En caso de que la operativa de trabajos requiera el
almacenamiento temporal de determinados productos en las instalaciones de MLO, sera el técnico de
Medio Ambiente quien proporciones las directrices a seguir para asegurar su correcto almacenamiento.
Una vez finalicen los trabajos, los productos seran retirados en su totalidad. Dichos productos se
almacenaran conforme a lo establecido por la legislacién vigente y dispondran de los medios de contencion
necesarios para prevenir la contaminacion.

5. EL PROVEEDOR apostara por la prestacion de un servicio sostenible, desarrollando, en la medida de lo
posible, acciones y/o politicas que redunden en la reduccién de emisiones de gases de efecto invernadero
para minimizar su huella de carbono.

6. EL PROVEEDOR respondera por cualquier incidente/accidente ambiental por él causado, restaurando el
dafio producido y comunicandolo con caracter inmediato al responsable de Medio Ambiente. MLO se
reserva el derecho de hacer recaer sobre él las responsabilidades oportunas.

SEXTA. - COMUNICACION A PROVEEDORES

El objetivo de MLO es ofrecer a los usuarios un servicio seguro y de calidad. Para alcanzar este objetivo,
tenemos implantado un Sistema de Gestion Integrado en base a las normas de certificacion ISO que establecen
como requisito la seleccion y evaluacion de nuestros proveedores en funcion de su capacidad para cumplir con
nuestros objetivos. Por ello, durante la vigencia de la homologacién, MLO realizara un control y seguimiento
continuo del desempefio de sus proveedores anualmente para garantizar que éstos contindan cumpliendo con
los requisitos establecidos y que mejoran de acuerdo con las expectativas de la organizacion. Los criterios a
evaluar son la forma de entrega (entiendo como tal, la eficacia del transporte desde el punto de vista del calculo
de huella de carbono), la calidad del producto/servicio (entrega de fichas de seguridad acorde al Reglamento
(UE) 2015/830 y la Directiva 98/24/CE, material correctamente paletizado, embalado, cumplimiento de horarios
de almacén, EPI adecuados, etc) y el plazo de entrega. El incumplimiento de cualquiera de estos requisitos
supondra una valoracién negativa por parte de Metro Ligero Oeste, S.A. que podria llegar a suponer, la
suspension temporal o en ultimo término, la retirada definitiva de la homologacién. En cualquier caso, nos
pondremos en contacto con ustedes para acordar un plan de acciones a llevar a cabo en un plazo determinado.
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Dichas valoraciones estan a su disposicion, si asi lo requieren, a través del correo electronico
proveedores@metroligero-oeste.es

Se perdera la condicion de proveedor homologado por el incumplimiento de los requisitos propios del ejercicio
de la actividad sin causa justificada. No obstante, se concedera al contratista homologado la posibilidad de
consultar el expediente, asi como el plazo de diez dias habiles, para realizar alegaciones al respecto, pudiendo
presentar cuanta documentacion y prueba estime pertinente. Tras ello, el area de Administracion tomara una
decision motivada que hara llegar al contratista y que sera inmediatamente ejecutada.

SEPTIMA. — POLITICAS CORPORATIVAS DE MLO

EL PROVEEDOR debe conocer las implicaciones que para el Sistema de Gestidén Integrado tiene el
incumplimiento de los requisitos establecidos, asi como de su contribucion al desempefio. Por este motivo,
debe tomar conciencia de las politicas corporativas de MLO y las posibles modificaciones de las mismas.

Para consultar las mismas, ponemos a su disposicion la direccion de la web corporativa https://www.metroligero-
oeste.es/informacion-corporativa. Para cualquier aclaracion y/o comentario al respecto, podra dirigirse a la
siguiente direccion de correo electrénico: proveedores@metroligero-oeste.es.
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TERMINOS Y CONDICIONES ESPECIFICOS DE PROVEEDORES DE PRESTACION DE
SERVICIOS

OCTAVA. - CESIONES Y SUBCONTRATACIONES

Los derechos y obligaciones dimanantes del Contrato/Pedido no podran ser cedidos ni subcontratados, total o
parcialmente, por EL PROVEEDOR sin el previo consentimiento, expreso y escrito, de MLO, excepto los
derechos de cobro derivados del presente contrato/pedido, que podran ser cedidos por EL PROVEEDOR en
una entidad financiera de primer orden.

En caso de producirse dicha cesion o subcontratacion consentida, EL PROVEEDOR debera asegurarse por si
mismo de que el Subcontratista cumple con todas sus obligaciones ante MLO, déandole la formacién e
informacion necesarias para ello. La cesion o subcontratacién no eximirda a EL PROVEEDOR de sus
obligaciones conforme el Contrato/Pedido, de las que continuara siendo plenamente responsable, salvo que
expresamente se haya acordado lo contrario con MLO.

Por su parte, MLO no podra ceder su posicion, derechos y obligaciones en virtud del presente contrato/pedido
a favor de terceros, salvo que exista previo consentimiento por parte de EL PROVEEDOR.

NOVENA. - PREVENCION DE RIESGOS LABORALES

EL PROVEEDOR esta obligado a cumplir y hacer cumplir a sus trabajadores toda la normativa sobre la
prevencion de riesgos laborales, asi como las normas juridico técnicas que incidan en las condiciones de trabajo
en materia de prevencioén, siendo responsable de la puesta en practica de las mismas, asi como de las
consecuencias que se derivasen de su incumplimiento, tanto en lo que se refiere a la actividad por él
subcontratada como a la que a su vez subcontrate con terceros. EL PROVEEDOR queda obligado a justificar
el cumplimiento de todo lo anterior, a requerimiento de MLO, exhibiéndole y entregdndole cuanta
documentacién le sea solicitada en este sentido antes del inicio de los trabajos a través de la plataforma de
coordinacién de actividades empresariales donde se encuentra el Procedimiento de Coordinacién de
Actividades Empresariales. La entrega de dicha documentacién, asi como el intercambio de informacion
necesario se indican en el Procedimiento de Coordinacién de Actividades Empresariales vigente de MLO.

Antes del inicio de los trabajos, MLO pondra a disposicion de EL PROVEEDOR la evaluacién de riesgos y
medidas preventivas para la prevencion de riesgos existentes en el centro de trabajo que puedan afectar a los
trabajadores de EL PROVEEDOR, asi como las normas de actuacion en caso de emergencia, obligandose
ésta a comunicar a sus trabajadores, empresas subcontratistas y trabajadores autbnomos que trabajen para
ella, toda la informacion e instrucciones recibidas de MLO.

EL PROVEEDOR designara a un responsable de exigir a sus trabajadores el cumplimiento de la normativa
sobre prevencién de riesgos laborales, asi como de las normas juridico-técnicas que incidan en las condiciones
de trabajo en materia de prevencion, quien asistira en calidad de coordinador en dicha materia, cuando se le
convoque, a las reuniones de la comisién de coordinacion de actividades empresariales.

EL PROVEEDOR se compromete a comunicar a sus respectivos trabajadores, empresas subcontratadas y

trabajadores autonomos los medios de coordinacion existentes, obligandose a la integracion de estos dos
ultimos en los medios de coordinacion existentes.
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Antes del inicio de los trabajos y durante la ejecucion de los trabajos objeto del presente contrato/pedido, EL
PROVEEDOR pondra a disposicion de sus trabajadores todos los equipos de proteccién individual que sean
necesarios de conformidad con su Evaluacion de Riesgos, Plan de Seguridad o Estudio de seguridad segun
apliqgue. EL PROVEEDOR formara a sus trabajadores en la utilizacion de los citados elementos y vigilara su
correcta utilizacion.

EL PROVEEDOR sera responsable de la colocacion en el momento oportuno, asi como de su correcto uso y
mantenimiento, de los equipos y medios de proteccion colectiva necesarios para la realizacion de los trabajos
gue le hayan sido encomendados. Respecto a los elementos de proteccién instalados, EL PROVEEDOR se
responsabilizara del adecuado uso y conservacion por parte de sus trabajadores. Ademas, cuando resulte
obligada la retirada de algun elemento de proteccion colectiva por necesidades de la ejecucion de un trabajo,
se utilizara una proteccién alternativa adecuada y se procedera a su reposicion inmediata al desaparecer la
situacién que obligé esa retirada. Esta operacion se comunicara por escrito siempre a MLO antes de su
realizacion, para su adecuada coordinacion.

EL PROVEEDOR cumplird con el Procedimiento de Coordinacion de Actividades Empresariales vigente en
MLO realizando asimismo el intercambio de documentacién e informacién indicados en dicho procedimiento,
acreditando por escrito a MLO antes del inicio de su actividad, que ha realizado y dispone de (listado no
exhaustivo):

a) La evaluacién de riesgos o plan de seguridad y salud o estudio basico, segun aplique.
b) La planificacion de la actividad preventiva.
¢) Laformacién e informacion en materia de riesgos laborales a los trabajadores.

d) Entregar la justificacion anterior a MLO, cuando subcontrate con otra empresa o trabajadores autonomos
parte de la obra o servicio.

e) Nombre del responsable de seguridad y coordinador por parte de EL PROVEEDOR.
f) Fichas de datos de seguridad de los productos quimicos que utilice, caso de ser necesario.

g) Declaracion de conformidad CE de maquinaria o equipos de trabajo, mantenimiento y manual de uso de
maquinaria y equipos de trabajo.

h) Las obligaciones establecidas en el articulo 42.3 del Estatuto de los Trabajadores.
i) Acuse de recibo de EPI de todos los trabajadores.
j) Aptitudes médicas de todos los trabajadores.

k) Nombramientos de recursos preventivos, si aplica.

Tanto la evaluacién de riesgos inicial como la respectiva planificacion de la accién preventiva se actualizaran
siempre que concurra alguna de las circunstancias previstas en el articulo 16 de la Ley 31/1995.

EL PROVEEDOR entregara mensualmente a MLO los siguientes datos de su personal, personal de empresas
subcontratadas, ETTSs, y trabajadores autbnomos, con objeto de elaborar la estadistica de accidentes:

I) N.°de trabajadores, nombre y apellidos.
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m) N.° de horas trabajadas.

n) N.° de accidentes.

0) Informe de investigacién de accidente.
p) N.° de jornadas perdidas por accidente.

g) Datos de los accidentados.

r) Detallada descripcién del accidente.

EL PROVEEDOR estara expresamente obligado a realizar una evaluacién de riesgos laborales y un plan de
seguridad y salud especifico para la ejecucion de los trabajos encomendados, a formar a sus trabajadores
sobre el mismo y a vigilar su efectivo cumplimiento por medio de personal suficientemente capacitado de
conformidad con la legislacién laboral.

EL PROVEEDOR informara de forma continua, y por escrito, al Técnico de Prevencién de MLO de todas las
actividades que pudiesen tener relevancia en materia de prevencion de riesgos laborales y no realizara
modificacion alguna en los elementos de proteccion colectiva sin el previo consentimiento del Técnico de
Prevencion de MLO.

EL PROVEEDOR se compromete a mantener actualizada una relacion con las Fichas de Seguridad de los
productos quimicos utilizados. Igualmente se compromete a poner las citadas Fichas de Seguridad a
disposicion de los trabajadores para su rapida consulta en caso de necesidad.

EL PROVEEDOR nombrara los Recursos Preventivos necesarios en los casos que indique la legislacién
vigente, garantizando la presencia de dicha figura cuando aplique.

EL PROVEEDOR esta obligado a cumplir con lo requerido en materia de Seguridad y Salud Laboral, con las
normas internas de MLO, cuando éstas concreten o maticen la aplicacion puntual en la empresa de las
exigencias legales o vayan mas alla de tales exigencias, siendo facultad de MLO la rescisiéon en caso de
incumplimientos graves o repetidos de dichas obligaciones, aunque no debe confundirse con cualquier otro
pacto entre empresas en fraude de Ley para eludir las responsabilidades correspondientes establecidas en el
art. 43.2 de la Ley sobre Infracciones y Sanciones en el Orden Social (LISOS), cuyo hecho esta tipificado como
una infraccién muy grave en la misma norma.

DECIMA. — PROTECCION DE SERVICIOS EN LA NUBE

Los servicios en la nube consisten en la disposicion de software, plataformas o infraestructuras por parte de EL
PROVEEDOR, accesibles desde Internet, con independencia de donde se encuentren alojados los sistemas
de informacion y de forma transparente para el usuario final de MLO.

Estos servicios proporcionados por EL PROVEEDOR se pueden categorizar como Infrastructure-as-a-Service
(laaS), Platform-as-a-Service (PaaS) o Software-as-a-Service (SaaS). Este clausulado aplica a las tres
categorias de servicios prestados.

Reconociendo que MLO transfiere el control del servicio a EL PROVEEDOR, en cumplimiento de lo establecido
en el Esquema Nacional de Seguridad (ENS) y mas concretamente en su Guia de Seguridad de las TIC, CCN-
STIC 823, UTILIZACION DE SERVICIOS EN LA NUBE, en relacion a las garantias de seguridad adecuadas,
aplicara lo descrito a continuacion.
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Ubicacién de los datos. EL PROVEEDOR deberé facilitar la identificacién de la ubicacion de los sistemas
de informacion vinculados con los servicios objeto del contrato, incluyendo todas las ubicaciones asociadas
al almacenamiento y prestacion del servicio, tanto de sus servicios propios como de aquellos que tenga
subcontratados. Se consideraran, a todos los efectos, las limitaciones establecidas en la normativa de
proteccion de datos relativas a transferencias internacionales de datos, siendo condicién esencial el
cumplimiento de tales previsiones, que se extenderan a las entidades subcontratadas. No podran realizarse
transferencias a un tercer pais o una organizacion internacional fuera de la Unién Europea, salvo en los
supuestos especificamente autorizados por la LOPDGDD (Ley Organica de Proteccion de Datos Personales
y Garantia de los Derechos Digitales), siendo la Unica excepcion contemplada, la transferencia a paises,
organizaciones o territorios cuando sea precisa la transferencia en cumplimiento de una obligacion legal o
requerimiento judicial. Cualquier modificacién a lo largo del contrato relativa a las exigencias establecidas en
el presente apartado, debera ser comunicada sin dilacién, a MLO.

Gestién de la seguridad. Los sistemas de informacidon que soportan el servicio de EL PROVEEDOR
deberan ser conformes con el ENS (Esquema Nacional de Seguridad) y/o cumplir con las medidas de
seguridad desarrolladas en las guias CCN-STIC o la normativa ISO 27001 que incluird, entre otros, la
garantia de confidencialidad, seguridad e integridad de los datos y requisitos relativos a auditoria de pruebas
de penetracion (pentesting).

Gestiéon de usuarios y privilegios. La gestion de los usuarios, credenciales de acceso y privilegios
corresponde a MLO, siendo, en caso de imposibilidad técnica, transferida esta gestion a EL PROVEEDOR,
quien seguira siempre las indicaciones y solicitudes al respecto que le pueda proporcionar MLO en cuanto a
la creacién, modificacién y eliminacion de usuarios y sus privilegios de acceso.

Recuperacion de datos y continuidad del servicio. EL PROVEEDOR debera disponer y presentar a MLO
los mecanismos necesarios para implementar una politica de respaldo y de pruebas de recuperacién que
contemplen como minimo los requisitos de identificacion del alcance de los respaldos, politica de copias de
seguridad, medidas de cifrado de informacion en respaldo, procedimiento de solicitud de restauraciones de
respaldo y realizacién de pruebas de restauracion. Asimismo, y para garantizar la continuidad de los servicios
objeto del contrato, EL PROVEEDOR debera disponer y presentar a MLO un plan de recuperaciéon ante
cualquier contingencia que impida la disponibilidad total o parcial de los recursos principales, que por
cualquier motivo provoque la indisponibilidad de los servicios objeto del contrato. Este plan incluira la
identificacién y descripcion de los medios alternativos planificados para la provision de los servicios, personal
alternativo, existencia o planificacion de instalaciones y medios de comunicacion alternativos, pruebas de
recuperacion, etc.

Dimensionamiento y capacidad. Sera responsabilidad de EL PROVEEDOR la gestion de la capacidad de
los medios técnicos que soportan el servicio contrtado por MLO (capacidad de almacenamiento, capacidad
de procesamiento, ancho de banda, cuentas de usuarios, etc.) de modo que se asegure la disponibilidad
incluida en los acuerdos de nivel de servicio firmados entre LAS PARTES.

Finalizacién del contrato. Durante la ejecucion del contrato, EL PROVEEDOR se compromete a facilitar a
las personas designadas por MLO toda la informacion y documentacion que estas soliciten para disponer del
conocimiento suficiente de las circunstancias en las que se desarrollan los servicios, sus actividades y, en
general, de todas las operaciones técnicas, asi como de los eventuales problemas que puedan plantearse y
de las tecnologias, métodos, y herramientas utilizados para resolverlos. Una vez finalizado el contrato,
cualquiera que sea la causa de finalizacion, EL PROVEEDOR debera desarrollar las acciones precisas para
la transferencia del conocimiento y de la informacién, implicados en el servicio. El proceso incluira,
necesariamente y a peticiéon de MLO, la devolucion de toda la informacion a la propia MLO o a quien esta
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designe, en un plazo maximo de 1 mes, mediante los medios seguros que sean necesarios y debiendo estar
la informacién en un formato que se acordara ente EL PROVEEDOR y MLO. A los efectos del cumplimiento
de la normativa vigente en materia de proteccion de datos, se consideraran los periodos de retencion legal
que pudieran ser obligatorios para EL PROVEEDOR, siendo responsabilidad de EL PROVEEDOR la
eliminacion de la informacion de MLO una vez superados estos periodos de retencion.

DECIMOPRIMERA. — DESARROLLO SEGURO

El PROVEEDOR tendré la responsabilidad de desarrollar y/o implementar mecanismos de seguridad, basados
en Ultimas versiones de mejores practicas y estandares internacionales, que aseguren el funcionamiento
Optimo de todos los activos de informacion, incluido el desarrollo de aplicaciones o sistemas que se usen en el
servicio contratado por, o para comunicaciones con MLO.

En relacion con el desarrollo de nuevas aplicaciones o sistemas para la prestacién del servicio a MLO, El
PROVEEDOR debera contar con una segmentacién entre los entornos de desarrollo, pruebas y produccion,
debiendo realizar cualquier tipo de revisién de seguridad, desarrollo y actualizaciéon sobre cualquier
componente del sistema incorporado al servicio prestado a MLO.

De manera singular, el PROVEEDOR debera contar con un proceso de gestion de vulnerabilidades en sus
componentes de software, de manera que dichos componentes se encuentren actualizados en cuanto a
versiones y, en concreto, se trate cualquier debilidad o vulnerabilidad critica sobre los mismos de manera
urgente

DECIMOSEGUNDA. - CUMPLIMIENTO NORMATIVO
Cualquier normativa que se publique o entre en vigor con posterioridad a la firma del presente documento,

debera ser tenido en cuenta por las partes para su cumplimiento de forma que la ejecucién de la misma no
condicione la actividad de MLO.

Por

Sello y/o Firma:
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Adenda al Clausulado Agrupado de TERMINOS Y CONDICIONES GENERALES DE
PROVEEDORES DE SERVICIOS/SUMINISTROS y TERMINOS Y CONDICIONES ESPECIFICOS
DE PROVEEDORES DE PRESTACION DE SERVICIOS

Metro Ligero Oeste, S.A. (en adelante MLO) y el PROVEEDOR, se reconocen mutuamente la capacidad

legal necesaria para el otorgamiento de la presente adenda suscrita entre ambos con la finalidad de EXPONER
las siguientes aclaraciones:

En..... o, a...... de ....oooiininn. de .............
PROVEEDOR Metro Ligero Oeste, S.A.
Por Por
Sello y/o Firma: Sello y/o Firma:
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